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Think Big / Empresas

• 6 herramientas o 
productos 
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publicados
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docentes
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5 artículos e informes
técnicos

100 entradas de blog 
para divulgación

200 entradas cortas en
RRSS

1 libro publicado 
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25 proyectos
universitarios TFG o y 
TFM

25 acciones de 
asesoramiento técnico
y científico

15% Patentes Telefónica
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Ciberseguridad 
industrial

• ¿Quiénes somos?

• ¿De dónde venimos?

• ¿A dónde vamos?



• IT vs OT

• Tecnología propietaria sólo auditable por el fabricante

• Difícil de simular – Difícil de validar

• Cada vez más dispositivos telemáticos

• Los dispositivos están desatendidos 

• Menor atención a la seguridad

• La convergencia IT-OT expone a esta última 

• Ataques específicos para el ámbito industrial

• Pérdida del “airgap”

Superficie de 
ataque real

Concepto de 
superficie de 
ataque

Integración de terceros

Ecosistema corporativo

Ecosistema industrial

•IT-OT-IoT-IIoT
•Cámaras de seguridad
•Sistema de control de incendios

•IT-IoT
•Sistema de ficheros
•Email

•IT-OT-IoT-IIoT
•Máquinas
•Sensores

• Los pilares de las tecnologías operacionales

• Durante muchas décadas, seguridad clásica
• Rugerizado, inventariado, seguridad física…

• Industria de los 90s
• DMZ, antivirus, controles de acceso

• Industria 4.0
• SIEM
• Threat Intelligence
• Network monitoring

¿Quiénes somos? ¿De dónde venimos?

Notas del ponente
Notas de la presentación
Para comenzar vamos a poner un poco en perspectiva las diferencias entre los mundos de las tecnologías de la información y las operacionales.En primer lugar las tecnologías de la información se encargan de manejar datos, y cuando hablamos de seguridad en este tipo de tecnologías el objetivo principal es proteger la información. Esto entra en contraposición con las tecnologías de la operación que enfatizan principalmente en el proceso. Imaginemos por ejemplo una fabrica de embotellado o envasado, donde lo verdaderamente importante es el mismo proceso de transporte de líquidos, electricidad u otro tipo de materiales para poder posteriormente distribuir un producto final o un servicio.Otra de las diferencias que podemos encontrar al comparar estos dos mundos son los dispositivos, podemos hallar diferencias en el número de años útiles de los dispositivos, en el tipo de resistencia a los elementos externos o simplemente en el software que integran. Por ejemplo un ordenador o un teléfono móvil tienen una esperanza reducida de apenas unos años y no son muy resistentes a ambientes con una alta carga de electricidad estática, aún así el software que llevan implementado suele ser actual, correspondiente al periodo en el que fueron adquiridos.En contraposición a este tipo de dispositivos nos encontramos con los equipos de manufactura, estos están diseñados específicamente para ser durables y estar en funcionamiento durante grandes periodos de tiempo en condiciones que en muchas ocasiones no son las más favorables¡. Sin embargo, el software que integran tiende a estar más desactualizado.Finalmente nos encontramos con los dispositivos que componen una central eléctrica o un embalse de aguas, por razones evidentes la vida útil de estos aparatos es larga, y se encuentran rugerizados para soportar casi cualquier tipo de condición. Al igual que las máquinas para la manufacturas de productos el software que estos integran a menudo se encuentra desactualizado y presenta graves vulnerabilidades.Con la evolución en la conectividad e interconexión entre los diferentes componentes que podemos encontrar en un ICS, también surgen riesgos y problemas inherentes, es aquí donde vamos a introducir un termino muy de moda en la actualidad: el air gap.En primer lugar ¿que es este AIR GAP?  El air gap no es más que una medida para asegurar que uno o más dispositivos conectados a una red, están aislados de una red potencialmente insegura, como puede ser internet o una red de oficina con empleados no muy versados en buenas prácticas.Entonces, ¿Qué problemas se introducen relacionados con la industria 4.0? Pues que este “vacio” esta desapareciendo por culpa de la interconexión de dispositivos y la digitalización. Los mundos del OT e IT están convergiendo y con ello el landscape de amenazas evolucionando y aumentando.



¿A dónde vamos?



¿A dónde vamos?
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• Construcción y adquisición de datos
• Honeypots
• Virtualización

• Selección de servicios a exponer

• Procesado y obtención de información útil

• Problemas y posibles soluciones

• Resultados

Manos a la obra y … problemas

LOS ENTORNOS INDUSTRIALES NO SON SIMULABLES





Aristeo (Aristaios: «el guardián de las abejas»). Dios menor de la 
mitología griega.

• Las Ninfas de mirto le enseñaron artes útiles y misterios. Entre otros, 
cómo domesticar las abejas y mantenerlas en las colmenas.

• Así se convirtió en el dios patrón del ganado, de los árboles frutales, de 
la caza, la agricultura y la apicultura.

Aristeo – A C4IzóN quitado
Un poco de mitología



Aristeo: Definición & Diseño

Definición: “Metahoneypot” industrial con hardware real para la extracción de
inteligencia y análisis de amenazas propias de los ecosistemas OT.

Meta: Establecer una red de honeypots industriales reales para el análisis de 
amenazas OT.
- Los entornos industriales son difíciles de simular virtualmente y la

información obtenida pierde fidelidad. La información de entornos OT reales
es escasa y no suele ser fiable, ya que se entremezclan entornos OT-IT y
se tiende a virtualizar.

Características fundamentales: Flexibilidad y adaptabilidad
– Entornos adaptables a los diferentes tipos de procesos
– No ocupa el mismo espacio que las instalaciones reales

TTP
IoC

Internet

Hardware real
• Sistema totalmente 

operativo
• Sólo elementos reales

Procesos reales
• Procesos funcionales en 

plantas reales
• Totalmente configurables

Exposición

Flexibilidad & Adaptabilidad

Notas del ponente
Notas de la presentación
In this slide, we can see the basic design of each Aristeo’s node:Comunication trough routers or switchesHMI, PLC, sensors… all you can expect from an OT environmentThe engineering bay is the system that manages the SCADA and that serves for other typical tasks of the management of the OT devices or network elements, such as an upgrade. It is the only pure IT element in the entire honeypot, as its existence is justified within a typical OT scheme.This is the system that extracts all the information from de environment and sends to the threat intelligence element



Notas del ponente
Notas de la presentación
Aristeo establece una red de honeypots con un conjunto de características distribuidas y complementarias que detectan amenazas de cualquier tipo dentro de entornos OT.Una vez recogida la información, la analiza y enriquece para generar inteligencia sobre esas amenazas. Esto implica por una parte el análisis por separado de cada honeypot y por otra la relación de la información entre todos o algunos de ellos. Esa relación puede depender de aspectos generales, como el tipo de amenaza o el elemento al que afecta, o de aspectos particulares, como el protocolo de comunicación, o el fabricante de los dispositivos atacados.Aristeo también está disponible para que el analista pueda trabajar. Esto implica que, ante un ciberincidente en un cliente, un analista puede sumergirse en Aristeo para buscar información sobre la amenaza relacionada, conocida o no. De esta forma se añade a la “Machine Intelligence” la capa diferencial de “Human Intelligence”. Las tareas del analista también se pueden ejecutar de manera regular para enriquecer toda la información



Más de 650M de eventos registrados en 2021

Funcionamiento y resultados

aristeo.elevenlabs.tech

Notas del ponente
Notas de la presentación
Why we are not virtualizing OT environments with solutions such as T-Pot or Conpot?I always explain this part with the same analogy:You are walking down the Street, and a hundred meters away, inside a store, you seem to see a friend who is model. How close would you have to get to the store until you realize that it is not your friend, but an advertisement for the store that is using his/her image?

https://aristeo.elevenlabs.tech/
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análisis IT
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• Los ecosistemas industriales contienen una gran variedad de dispositivos, muchos de estos con
capacidades muy limitadas equiparables en potencia a muchos de los sistema embebidos

• Los dispositivos industriales tienen su lenguaje particular (texto estructurado, funciones de bloque,
diagramas de escalera, …), en muchos de ellos no se pueden implementar de forma fácil
operaciones como la rotación de bits

• Dispositivos como los PLC son usados principalmente para el control de los procesos, la ejecución
de las operaciones en su tiempo exacto es muchas veces crítico. Con lo cual, la inclusión de
operaciones computacionalmente complejas no es una tarea trivial

• La estructura y el acceso de la memoria de algunos dispositivos no es la ideal para almacenar
“secretos” como pueden ser una clave privada

La criptografía y los dispositivos industriales



Casos recientes CVE-2022-38465

• CVSS v3 de 9.3

• Ejecución de código de forma remota para obtener las
claves criptográficas globales hardcodeadas dentro de los
PLC de la serie S7 desde un segmento de memoria con
permiso de ejecución

• ¿Que puede hacer un atacante con estas claves?
– Ataques avanzados contra el PC de control y los dispositivos asociados

– Bypass de los 4 niveles de seguridad (no protection, write protection, write/read
protection & complete protection)

– Man-in-the-middle attacks

– Cargas y descargas de código a los dispositivos

– Interceptación y descifrado del tráfico de red
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