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Forward Secrecy
Ningún nodo de una red debe poder
leer ningún mensaje transmitido por la
red después de haberla abandonado.
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Backward Secrecy
Ningún nodo de una red debe poder
leer ningún mensaje transmitido por la
red antes de que se uniera.
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Forward/Backward Secrecy
Kim, Y., Perrig, A., Tsudik, G. Simple and fault-
tolerant key agreement for dynamic collaborative
groups. ACM Conference on Computer and
Communications Security. 2000.



Forward/Backward Secrecy
en Redes Sociales



Perfect Forward Secrecy
• Günther, C.G. An identity-based key-exchange protocol.

Eurocrypt ’89.



Perfect Forward Secrecy

• El PFS implica la garantía de que, incluso aunque se

comprometa alguna clave privada a largo plazo, las claves

de sesión no quedan comprometidas.
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Perfect Forward Secrecy

La misma clave privada no se debe usar

para autenticación y cifrado porque:

• la autenticación solo importa mientras

se establece la comunicación

• el cifrado debe durar mucho más tiempo



PFS en Tecnologías



PFS en Signal
• En el protocolo Signal de llamadas y

mensajería, si la clave privada del servidor
queda vulnerable, las claves de sesiones
futuras no se ven comprometidas.

• Para ello se usa el algoritmo Double Ratchet
que permite al protocolo autocurarse tras un
compromiso.



Algoritmo Double Ratchet
• Para la gestión de claves en cifrados extremo a
extremo, tras un intercambio de claves inicial, este
algoritmo gestiona la renovación continua de las
claves de sesión, combinando un intercambio de
claves Diffie-Hellman (DH) con una función hash para
la derivación de claves (KDF).

• Se garantiza PFS ya que cada clave de sesión se
establece tras varias rondas de comunicación, de
forma que un atacante tendría que interceptar todas
esas rondas para acceder a la clave de sesión.



TLS 1.2
• En las suites de cifrado de versiones antiguas del
TLS, el establecimiento de clave de sesión basado
en RSA usaba la clave privada del servidor de forma
que si esa clave quedaba comprometida, todas las
claves de sesión en las que se hubiera usado
quedaban comprometidas.



Handshake en TLS sin PFS

Fuente:CCN



Mejoras en TLS



Suites de Cifrado en TLS



Actualización de TLS
Intercambio de claves y Autenticación

Algoritmo TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3

RSA Sí Sí Sí No
DH-RSA Sí Sí Sí No

DHE-RSA (PFS) Sí Sí Sí Sí
ECDH-RSA Sí Sí Sí No

ECDHE-RSA (PFS) Sí Sí Sí Sí
DH-DSS Sí Sí Sí No

DHE-DSS (PFS) Sí Sí Sí No
ECDH-ECDSA Sí Sí Sí No

ECDHE-ECDSA (PFS) Sí Sí Sí Sí
ECDH-EdDSA Sí Sí Sí No

ECDHE-EdDSA (PFS) Sí Sí Sí Sí
PSK Sí Sí Sí No

PSK-RSA Sí Sí Sí No
DHE-PSK (PFS) Sí Sí Sí Sí

ECDHE-PSK (PFS) Sí Sí Sí Sí
SRP Sí Sí Sí No

SRP-DSS Sí Sí Sí No
SRP-RSA Sí Sí Sí No
Kerberos Sí Sí Sí No


