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II. EL PROBLEMA DEL RANSOMWARE

Impunidad 
Rentabilidad
Efectividad

Naturaleza 
poliédrica

Alcance 
global



III. EL DILEMA DEL RANSOMWARE

El estado del arte

El problema jurídico

Carencias y disfunciones

Aspectos técnicos y jurídicos 

Metodología interdisciplinar



IV. DIRECTRICES DE RESPUESTA

Prevention Detection

AttributionRecovery



IV. CONCLUSIONES

 Problema global, de naturaleza poliédrica y cuestión de 
seguridad

 Efectividad + Impunidad
 Respuesta interdisciplinar:

 Tipificación como delito autónomo por su naturaleza técnica

 Penalización de la incitación, la complicidad y la tentativa

 Prohibición del seguro y del pago del ransomware

 Aumento y fortalecimiento de la cooperación internacional
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