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Introducción



Certificado de Vacunación COVID



Problemática asociada a los certificados de vacunación

El sistema de gestión debe imposibilitar 
la falsificación de certificados. 

Característica que fue violada en
diferentes países donde el uso
se impuso como obligatorio.



Problemática asociada a los certificados de vacunación



Medidas de seguridad en la generación de certificados

Restringir el número de 
personas que pueden 

generar dichos 
certificados

Añadir el uso de 
técnicas que garanticen 
la inmutabilidad de los 

datos.



Privacidad

Reglamento General de Protección de Datos de Europa (RGPD). 

Los certificados contienen datos relativos a la salud. 

Son considerados datos sensibles. 

Requieren almacenamiento y compartición de forma 
segura y preservando la privacidad.



Requisitos de Seguridad

Confidencialidad

InmutabilidadIntegridad

Privacidad

AutenticidadSelf -
Sovereignty



Contribución

Supervisión de los 
emisores y 

verificadores.

Completo cifrado de 
los datos contenidos 
en los certificados.

Soberanía de los 
datos por parte del 

propietario.

Fácil verificación por 
entidades fiables.

Posibilidad de 
verificación por parte 

de entidades no 
fiables o usuarios.

Diseño del protocolo, 
Implementación y 

Test



Tecnologías Utilizadas



Tecnologías utilizadas

Blockchain

IPFSProxy de 
Reencriptación



IPFS

• Direccionamiento por Contenido

• Identificador CID, hash del contenido

• Reduce el coste de almacenamiento.

• Hemos usado Infura IPFS gateway.

• Servicio de pinning 6 meses desde

último acceso.



Proxy Reencryption



Proxy de reencriptación

Proxy de Reencriptación umbral (PRE).

Utilizando criptografía asimétrica de curva elíptica.

Transforma un ítem cifrado con la clave pública de Alice en un ítem cifrado que podría 
ser abierto únicamente usando la clave privada de Bob

Sin necesidad de intercambiar ninguna clave privada entre los usuarios.

Gestión soberana de los datos. Los propietarios consiguen el control total
de su información.



Protocolo Propuesto



Actores

Regulatory authority

World Health Organization

Laboratory
Trusted entity

Non – Trusted entity

User



Protocolo



Protocolo



Protocolo



Protocolo



Smart Contracts



Funcionalidades

1. Gestión de laboratorios

2. Registro de usuarios

3. Gestión de entitadades fiables

4. Generación de certificados

5.    Desencriptación por parte del propietario.

6.    Compartición de certificados

7.    Desencriptación de certificados externos.





Implementación



Implementación



Front-End de generación de certificado



Alta y Baja de Entidades



Expedición del certificado



Acceso al certificado



Análisis de Seguridad



Propiedades

Disponibilidad Integridad Confidencialidad Autenticación

No Repudio Soberanía Inmutabilidad Auditabilidad

Autorization Trazabilidad



Análisis de Viabilidad



Análisis de Coste

Function Gas (wei) USD (1 Gwei) USD (10 Gwei)

Regulatory Autority 4913478 9,04 90,42

User Registration 2687489 4,95 49,45

Laboratory addition 416236 0,77 7,66

Laboratory removal 24834 0,05 0,47

Certificate generation 312792 0,58 5,76

Entity management 36099 0,07 0,66

Certificate sharing 868014 1,6 15,97

Costs results obtained on 27 June 2021, when 1 Eth = $1840,36



Conclusiones

Supervisión de emisores y 
validadores. Descentralización.

Acceso permanente a los 
certficados.

Asegura la confidencialidad 
y la privacidad.

Adaptable a uso con 
diferentes datos  sanitarios, 
como EHRs (Electronic 
Health Records).

https://github.com/secom
uib/HighlyPrivateManage
mentSystemForDigitalCO
VID-19Certificates
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