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M.A. González de la Torre

L. Hernández Encinas
J.I. Sánchez Garćıa
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Introducción

El Instituto Nacional de Estándares y Tecnoloǵıa (NIST)
norteamericano está finalizando el proceso de establecer nuevos
estándares criptográficos poscuánticos en dos categoŕıas: Mecanismos
de Encapsulación de Claves (Key Encapsulation Mechanism o KEM)
y Firmas Digitales.

Durante las diferentes fases del proceso de normalización, las
propuestas presentadas han sido profundamente estudiadas,
fundamentalmente en lo relativo a su seguridad y a su rendimiento.

En esta comunicación centramos nuestro trabajo en cómo los
principales algoritmos basados en ret́ıculos llevan a cabo sus
implementaciones. Además, comparamos cada algoritmo con los
demás mediante diferentes pruebas en el mismo dispositivo, para
obtener resultados lo más equiparables posible.
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PQC convocatoria del NIST

Los algoritmos poscuánticos presentados al NIST en 2016 pueden ser
clasificados en cinco categoŕıas distintas, dependiendo del problema
matemático en el que estén basados:

Códigos correctores de errores.

Funciones resumen (hash functions).

Sistemas de ecuaciones cuadráticas en varias variables.

Ret́ıculos (lattices).

Isogenias entre curvas eĺıpticas.
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3ª fase: propuestas basadas en ret́ıculos

Los algoritmos basados en ret́ıculos parece que son las opciones más
prometedoras.

En la tercera fase del proceso de estandarización, en la categoŕıa de
clave pública, tres de los cuatro algoritmos seleccionados están
basados en ret́ıculos:

SABER (M-LWE Rounding).

Kyber (M-LWE).

NTRU (SVP-NTRU).

De ellos, Kyber se ha establecido como estándar (julio de 2022).
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FrodoKEM

Además de los tres algoritmos mencionados, hemos incluido
FrodoKEM en nuestro estudio, que se consideró como alternativa en
la tercera ronda de la convocatoria del NIST.

La seguridad de FrodoKEM es, al menos, equivalente a la de los otros
algoritmos.

Según el informe de la segunda evaluación de los candidatos del NIST,
los algoritmos finalistas presentaban cualidades como tiempos de
ejecución más cortos o longitudes de clave más cortas, lo que los hace
más atractivos cómo finalistas.

FrodoKEM se diferencia de otros algoritmos, como Kyber o SABER,
en determinados aspectos matemáticos, mientras que
estructuralmente son muy similares. Estos tres algoritmos basan su
seguridad en el problema llamado Learning With Errors (LWE).
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Learning With Errors (LWE)

El problema Learning With Errors (LWE) utilizado en FrodoKEM se
enuncia de la siguiente manera:

Se considera el ret́ıculo Zn
q , una distribución de error, χ, y un secreto,

s. Entonces se definen (ai, bi) de la siguiente manera: ai ←R Zn
q y

bi = ⟨ai, s⟩+ ei, donde ei ←χ Zq.

La versión decisional del problema se plantea como sigue: dado s,
distinguir si es el secreto usado para obtener b en la operación
b = A · s+ e o si s ha sido escogido de forma aleatoria.

La versión de búsqueda del problema consiste en encontrar s, a partir
de A y b, siendo:

a1 ∈ Zn
q , b1 = ⟨s,a1⟩+ e1,

a2 ∈ Zn
q , b2 = ⟨s,a2⟩+ e2,

...
ar ∈ Zn

q , br = ⟨s,ar⟩+ er.
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Cifrado con LWE

El problema LWE se utiliza para cifrar siguiendo el siguiente esquema:

Se definen sk := s y pk := (A,b = A · s+ e).

Para cifrar el mensaje m, mediante una distribución de error, se
generan cadenas e′, s′ y e′′.

Se definen entonces

b′ = s′ ·A+ e′,

v = s′ · b+ e′′ +m.

Para descifrar m se lleva a cabo la siguiente operación:

v − b′ · s = m+ ê.
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Otros problemas sobre ret́ıculos

Kyber y SABER utilizan el ret́ıculo polinómico Zp[x]/(x
n + 1), para

un primo p y n ∈ Z, aplicando la variante del problema LWE llamada
Modulo-LWE (M-LWE).

El uso de ret́ıculos polinómicos permite hacer uso de algoritmos de
multiplicación de polinomios (Number-Theoretic Transform o NTT).

En el caso de NTRU, las operaciones y el problema subyacente son
diferentes, pero reducen en seguridad al problema de ret́ıculos SVP.

FrodoKEM, por su parte, tiene un diseño conservador, que prioriza la
seguridad por encima de la funcionalidad del criptosistema,
trabajando en el ret́ıculo Zn

q .
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Objetvo de seguridad del NIST

El NIST establece como objetivo de seguridad semántica la noción de
Indistinguibilidad frente a ataques contra el texto cifrado (IND-CCA).

Todos los algoritmos estudiados usan una versión u otra de la
Transformation de Fujisaki-Okamoto (FO) para alcanzar esta
definición de seguridad.

En la seguridad se consideran tanto los modelos clásicos como
cuánticos.

Por otro lado, dentro de la seguridad, existen ataques espećıficos
contra alguno de los algoritmos mencionados o sus implementaciones,
cuyo estudio queda fuera del objetivo de esta comunicación.
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Análisis de rendimiento

Una vez estudiada la seguridad de los algoritmos y dado que todos
ellos tienen la misma definición de seguridad semántica, el siguiente
aspecto a analizar es su funcionalidad.

Este es el punto principal en el que se centra nuestro estudio. Para
ello, en vez de usar los datos facilitados en las documentaciones
oficiales de los algoritmos, hemos usado las versiones del código de
referencia para estudiar su tiempo de ejecución.
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Rendimiento (ciclos)

Figura: Resultados de rendimiento (ciclos) aportados en las documentación
de los candidatos
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Rendimiento (ciclos)

Figura: Resultados de rendimiento (ciclos) obtenidos
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Longitudes de claves y textos cifrados

Figura: Tamaños de pares de claves y textos cifrados
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Conclusiones

Ejecutar los test en un mismo dispositivo nos da una comparativa
más realista de los algoritmos y sus diferencias matemáticas.

Podemos ver que Kyber y SABER son los algoritmos con mejores
tiempos de ejecución. Lo que respalda la decisión del NIST de
establecer Kyber como estándar.

El uso de multiplicación rápida de polinomios en algoritmos como
Kyber o SABER es más eficiente, debido al uso de una estructura
algebraica subyacente, que en el caso de FrodoKEM, que emplea
el problema clásico LWE.

En el caso de NTRU, debido a que su estructura no se asemeja a
los otros algoritmos, no es viable una comparativa directa, pero
queda claro en los datos estudiados que la generación de clave
supone un gran problema para las versiones software.

Comparative analysis of lattice-based PQC González, Hernández & Sánchez, 2022 15 / 18
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Trabajo futuro

La posibilidad de ataques contra la estructura algebraica de los
algoritmos basados en M-LWE puede suponer que, en un futuro,
la relevancia de FrodoKEM resurja.

El uso de primitivas establecidas por el NIST en las
implementaciones presentadas al proceso de estandarización
conlleva ciertas ganrant́ıas de seguridad, pero los resultados a
nivel de rendimiento se ven resntidos. Este tema ya ha sido
estudiado para algunos algoritmos y se plantea como una posible
ĺınea de exploración.
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