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Tomado de: ThoughtLab (2022). Cybersecurity Solutions for a Riskier World. How business and government can protect themselves in the emerging risk landscape. Report. https://thoughtlabgroup.com/wp-
content/uploads/2022/05/Cybersecurity-Solutions-for-a-Riskier-World-eBook_FINAL-2-1.pdf   
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DISTRACCIÓN 
(Ataques conocidos)  

INTELIGENCIA 
(Perfilación de las organización y las 
personas objetivo)  

ENGAÑO 
(Creación de historia creíble ) 

ADVERSARIO 
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Aquellos cuya visibilidad ha sido 
manifiesta en medios de 
comunicación y reportes de 
industria. 

Ataques visibles en el 
sector de industria 

Aquellos dirigidos contra aliados 
estratégicos que soportan el 
modelo de negocio. 

Ataques contra 
terceros estratégicos 

Aquellos que afectan a 
empresas del mismo 

sector de negocio.  

Ataques a empresas 
similares  

Aquellos que afectan directamente 
los procesos, sistemas e 
infraestructura propia.  

Ataques directos 

Aquellos cuya visibilidad e 
impacto es nacional e 

internacional.  

Ataques visibles de alcance 
nacional e internacional 

Adaptado de: Zeijlemaker, S. (2022). Managing the dynamic nature of cyber security. A future-proof strategy, this is how it works. Netherlands. Disem Institute. P. 85-86 
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¿Cómo desarrollar un “libro de jugadas” (playbook) en el 
contexto del gobierno y gestión de la 

ciberseguridad/seguridad de la información de las empresas? 

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***



Riesgos de tecnología de información y los 
riesgos cibernéticos  

JCM-22 All rights reserved RECSI 2022 

8 

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***

*** JCM-22 All rig
hts reserved ***



Riesgo de tecnología de información (TI) 

JCM-22 All rights reserved 

9 
Fuente: https://manageengine.com.mx/opmanager-plus/supervision-de-la-infraestructura-de-ti  
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CYBER 
RISK 

Es un riesgo sistémico, donde 
una pequeña falla puede 
alcanzar todo el sistema 

Es un riesgo que se 
expande y cambia 

frecuente y rápidamente 

Es un riesgo de alta 
complejidad para entender 

sus impactos 

Es un riesgo cuya mitigación 
implica abarcar distintas 
tecnologías y proveedores 

Es un riesgo donde las 
personas y los procesos son 
parte fundamental 

Es un riesgo cuyo efectos se 
evidencian en las interconexiones e 
interdependencias de los sistemas 

Es un riesgo en el cual se tiene poca 
experiencia a nivel ejecutivo 

Basado en: Zukis, B., Ferrillo, P. & Veltos, C. (2020). The great reboot. Succeeding in a world of catastrophic risk and opportunity. USA: DDN Press. P. 98-99 
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Riesgos de Tecnología de 
Información 

Riesgos 
Cibernéticos 

Conocidos Sistémicos 

Operación/Proceso Negocio/Promesa de valor 

Estándares y prácticas Capacidades y patrones 

Reducción de costos Apetito al riesgo 

Continuidad del negocio Resiliencia del negocio 

Fundamento: 

Foco:  

Tipo: 

Gestión: 

Orientación: 

Estrategia: Mitigación Umbrales de operación 

Objetivo: Proteger y asegurar Defender y anticipar 

Basado en: Cano, J. (2019). Ciberriesgo. Aprendizaje de un riesgo sistémico, emergente y disruptivo. Revista SISTEMAS. Asociación Colombiana de Ingenieros de Sistemas. 63-73. https://doi.org/10.29236/sistemas.n151a5 
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PLAY 
BOOK 

Una estrategia para actuar 
de forma coordinada 

Una forma de gestionar 
riesgos 

¿Cuáles son 
las 

amenazas 
claves? 

¿Qué 
estamos 

tratando de 
proteger?  

¿Cómo las 
detectamos?  

¿Cómo 
respondemos?  

¿Cómo nos 
organizamos? 

Una respuesta a escenarios 
conocidos y latentes 

Una estructura para la 
toma de decisiones 
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ANTES DURANTE DESPUÉS 

Preparación:  
• Puntos de contacto y 

áreas requeridas 
• Plan legal definido 

Detección:  
• Alertas identificadas 

Análisis:   
• Posibles consecuencias 

y efectos 

Contención: 
• Prevención de daños 

Erradicación: 
• Inhabilitar fuente de 

ataque 

Remediación: 
• Reconfigurar y 

actualizar 
 

Recuperación: 
• Plan de vuelta a la 

“nueva normalidad” 
• Activación plan legal 

Lecciones aprendidas: 
• ¿Qué se deja de hacer? 
• ¿Qué se mantiene? 
• ¿Qué se va a hacer 

diferente?  

Basado en: Vasella, T. (2020). Incident response playbooks. Indispensable in future crisis situation. De: https://www.scip.ch/en/?labs.20190103  
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Comunicaciones 

Coordinación 

Comprensión 

Calidad 

Conciencia 

Internas y externas. Tono 
y foco de los mensajes. 

De las operaciones y 
equipos de trabajo. 

Del evento o eventos y 
sus relaciones. 

De las respuestas y 
resultados.   

De las situaciones y sus implicaciones 
a nivel organizacional. 
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05 
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GUÍA 

CONTEXTO 
Presentación conceptual del incidente: 

definición, características, algunos 
indicadores  y posibles impactos.  

RESUMEN DE 
APRENDIZAJES 
Se consolidan las reflexiones y aprendizajes 
con los elementos de ajuste requeridos en la 
atención del incidente.  

CONSTRUCCIÓN 
CONJUNTA 
Espacio de reflexión para compartir 
puntos de encuentro, desencuentro y 
brechas.  

PARTICIPACIÓN 
INDIVIDUAL 

Cada uno de los participantes detalla 
según su realidad qué haría antes, 

durante y después del incidente.  

REVISIÓN 
CRUZADA 

Cada participantes revisa y analiza lo que su 
par efectúa en cada momento del incidente 

(antes, durante y después).  

20 Min 

60 Min 

30 Min 

20 Min 

30 Min 
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Baja 

Alta 

Leve Severo 

P
ro

b
a
b

il
id

a
d
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ci

ó
n

 

Consecuencias 

Ramsonware 

Voice phishing 

Fearware 

Spear-phishing 

Cloud-Jacking 

Data leakage 

Hacktivism 

Organized 
Crime 

Cyber espionage Cryptomining 

Cyber warfare 

Coordinated attack 
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Definición: Tipo de malware que secuestra y cifra los archivos en un sistema de 
almacenamiento, para luego pedir un rescate, generalmente a través de pagos 
mediante criptomonedas, sin la garantía de que todos los archivos puedan ser 
descifrados o sean devueltos con las mismas condiciones  

Tomado de: Osorio, A., Mateus, M. & Vargas, H. (2020) Proceso para la identificación, clasificación y control del comportamiento de familias Ransomware. Revista 
UIS Ingenierías. 13(3). 131-142. doi: 10.18273/revuin.v19n3-2020013  

Despliegue Instalación Ejecución 

• Ingeniería social 
• Sitios web 
• Macros en 

documentos 
• Infección 

autónoma 
• Descargas 
• Botnets 
• Mensajes 

fraudulentos 

Payload 

Ocultamiento 

Ofuscamiento 

Elevación de 
privilegios 

Creación de carpetas 

Inyección de 
procesos 

Deshabilitar 
servicios 

Comando & 
Control 

Archivos cifrados 

Mensaje de 
recuperación 

Exigencia de pago 
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• El riesgo cibernético se caracteriza por ser incierto, inestable y no lineal, 
evoluciona y se transforma de forma permanente. 

• La construcción de un LJ/PB se convierte en un reto empresarial para 
fundar una vista conjunta y holística de las actividades que se requieren 
para orquestar un incidente. 

• Un LJ/PB habilita lugares comunes de conversación entre las diferentes 
áreas de la organización: confianza, coordinación, cooperación, 
colaboración y comunicación. 

• La guía metodológica ofrece una intervención abierta, activa y 
transparente de cada uno de los participantes del ejercicio: 

• Representación real 

• Revelación de posibles puntos ciegos vigentes 

• Músculo de memoria colectiva 
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