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1. Introduccion

Free Press
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Los lideres de opinion en linea tienen una gran
influencia en las comunidades en linea, ja
veces basandose en noticias falsas!

La difusion de rumores o de noticias falsas se
han visto reforzadas con la creciente
relevancia de las redes sociales online y la
popularizacién de la cultura participativa.

Las marcas de agua digitales se reconocen
como una técnica prometedora desarrollada
para abordar los problemas de proteccién de
derechos de autor, autenticacion de
contenidos o detecciéon de manipulaciones,
entre otros.
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2. Tecnologias — Watermarking digital

 Entre las aplicaciones del watermarking digital, la
prueba de propiedad / identificacion del propietario,
el seguimiento de transacciones y la deteccion de
manipulaciones son las mas relevantes.

. . * Combinacién de diferentes enfoques: marcas de
agua robustas para la prueba de propiedad y el
seguimiento de transacciones, y marcas de agua
fragiles o semifragiles para la detecciony
localizaciéon de manipulaciones - Escenario
novedoso.

Diferentes tipos de marcas de agua -> diversidad de
requisitos y mayor complejidad.

» Diferentes tipos de contenido multimedia (imagen,
voz y video).
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2. Tecnologias — Técnicas forenses para multimedia

 Tecnologias destinadas a revelar la historia de los
contenidos: identificacion del dispositivo de adquisicion,
validacion de la integridad de los contenidos, recuperacion
de informacion de las senales en los contenidos.

Un dispositivo de adquisicion deja huellas especificas
debido a sus caracteristicas intrinsecas: distorsion
causada por el hardware.

Las operaciones de manipulacion de contenidos
multimedia dejan distorsiones causadas por la operacion
de procesamiento de seiales en el software: distorsion
causada por el software.

Con la ayuda de técnicas de aprendizaje profundo,
podemos detectar tales distorsiones y clasificar rastros de
edicion maliciosos en contenidos multimedia.
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2. Tecnologias: deteccion basada en aprendizaje automatico

https://lwww.vpnsrus.com

Mike MacKenzie

Clasificacion de contenidos falsos = extraer caracteristicas de un
contenido objetivo y un algoritmo de ML calcula una métrica para
decidir si las caracteristicas pertenecen a una clase positiva o
negativa.

Dos pasos: extraccion de caracteristicas y seleccion de
caracteristicas.

El uso de aprendizaje profundo permite la extraccién automatica
de caracteristicas.

Las redes neuronales recurrentes (RNN) y las redes neuronales
convolucionales (CNN) son la base de muchas técnicas.

Se han propuesto varias soluciones para la deteccion de rostros
y voz generados artificialmente.


https://www.vpnsrus.com/
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« El proyecto se divide en tres fases diferentes:

« Fase 1: Diseio e implementacion de herramientas de watermarking

Seleccion e implementacién de las soluciones de marca de agua para crear un sistema
de prueba de concepto que sera evaluada empiricamente.

 Fase 2: Diseio e implementacién de herramientas de deteccion

Diseio e implementacion de Redes Neuronales Profundas (DNN) para la identificacién de
contenidos falsos.

* Fase 3: Estudio de la experiencia del usuario

Focus groups para una mejor comprensioén de los factores culturales involucrados en la
difusion de noticias falsas y pruebas de evaluacion heuristica y usabilidad que
combinan datos cualitativos y cuantitativos para el prototipado de la herramienta.
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3. Arquitectura
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3. Arquitectura
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4. Retos de investigacion

Distributed, Automatized Web Page Harvesting Platform

for Large-scale Analysis of Digital Media

The developed harvesting platform is structured as a modular system designed to perform two

main functions:
*  Web page harvesting to obtain digital multimedia content, and
= Analyzing the downloaded content with various analytical tools to detect fake news and

other anomalies

Navigation System Status Overview

* System
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4. Retos de investigacion

Implementacion y combinacion de herramientas de watermarking
para tres tareas diferentes:

1.  Verificacion de contenido legitimo proveniente de fuentes reconocidas
2. Deteccidon de manipulacion maliciosa e intencionada de contenidos

3. Trazabilidad de contenidos detectados como falsos
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. Two-stage classification architecture
Detection of Fake Contents

Check if adversarial noise is involved in the image.

Feature Natural The adversarial noise is
Extraction - or removed by filtering
Adversarial operation
Example (AE) )
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Face detection | <

Square blocks are extracted
as feature elements.
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Check if the block is artificially
created.
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5. Resumen y trabajo futuro

 DISSIMILAR es un proyecto internacional en curso llevado a cabo por tres socios
de Espana, Japon y Polonia.

« El objetivo principal es desarrollar herramientas, basadas en marcas de agua
digitales y ML, que permitan la deteccién de noticias falsas en las plataformas de
redes sociales.

« Se esta realizando un estudio de experiencia del usuario para proporcionar
implicaciones para el diseio, la implementacion, la integracion y la evaluacion de
las herramientas, sobre la base de las experiencias de diversos usuarios
potenciales.

« También queremos atraer mas investigacion de diferentes comunidades
académicas para afrontar el desafio de reducir el impacto y la redistribucion de las
noticias falsas.
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5. Resumen y trabajo futuro

 Proponemos una estrategia interdisciplinaria para abordar el problema que incluye
ocultacion de datos, ML, analisis forense multimedia y tener en cuenta los factores
sociales y culturales.

 Se espera obtener un prototipo que combine todas estas herramientas y
conocimientos sobre el comportamiento de los usuarios y que sea mas exitoso que
las soluciones parciales por si solas.
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