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Esquema criptobiométrico post-cuántico de protección de patrones

Computación cuántica
¿Seguridad?

Protección de patrón biométrico

❖ Irrupción de la computación cuántica

❖ Ej.: Algoritmo de Shor
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Inscripción

1. Se genera un par de claves, pública y privada, del criptosistema de McEliece. 

2. Se separa cada patrón en bloques de la longitud correspondiente a las claves elegidas. En caso de 

que el último bloque no tenga la longitud suficiente, se añade un padding. 



Inscripción

3. Cada bloque se cifra con la clave pública y se almacena en la base de datos del sistema biométrico. 

En la fase de cifrado se añade un vector de errores aleatorio, por lo que, además de la clave pública, 

se almacena también cada vector de errores utilizado. 

4. En una base de datos auxiliar se almacena el identificador de usuario correspondiente a cada 

patrón.



Verificación

1. En la base de datos auxiliar se busca el identificador de usuario para determinar con qué patrón de 

referencia hay que comparar.

2. Se separa el patrón de consulta en bloques de la longitud correspondiente. 

3. Se recupera la clave pública y el vector de errores correspondiente para cada bloque, y se cifra el 

patrón bloque a bloque. 

4. Se realiza la comparación en el dominio cifrado de ambos patrones (distancia Euclídea). 

5. Si la similitud de ambos patrones supera un cierto umbral, se acepta como válida la verificación. 



Aplicación práctica



 Base de datos gb2s_ID

❖ 96 usuarios, y 10 patrones por cada usuario

❖ Gran variabilidad entre las distintas muestras

❖ Filtro de Gabor de extracción de características principales

❖ Especificaciones detalladas en la memoria



Evaluación de errores

❖ Tasa de falsos rechazos (FRR): proporción de usuarios que siendo legítimos son rechazados por el 

sistema. Cuanto mayor es el umbral, más aumenta la tasa de falsos rechazos. 

❖ Tasa de falsas aceptaciones (FAR): proporción de usuarios que siendo impostores son aceptados 

por el sistema. Cuanto menor es el umbral, más aumenta la tasa de falsas aceptaciones. 

❖ Tasa de igual error (EER): momento en el que la tasa FAR es igual a la tasa FRR. 

❖ Cero FAR: menor valor de la tasa FRR para el cual FAR = 0. 

❖ Cero FRR: menor valor de la tasa FAR para el cual FRR = 0
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 Base de datos Hong Kong Polytechnic University 
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❖ Verificación 

➢ gb2s_ID: 1,4 segundos

➢ Hong Kong DB: 1,8 segundos

❖ Identificación

➢ gb2s_ID (96 usuarios): 90 segundos

➢ Hong Kong DB (177 usuarios): 162 segundos 

Hardware: Intel(R) Core(TM) i7-8750H CPU @ 2.20GHz, 8 GB RAM.
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Evaluación de rendimiento y seguridad

Seguridad

❖ Information Set Decoding

➢ Solución: cifrar vectores de errores

➢ Recomendable almacenar dicha base de 

datos en un servidor diferente

Hardware: Intel(R) Core(TM) i7-8750H CPU @ 2.20GHz, 8 GB RAM.
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